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Z NOVEHO ZAKONA
O KYBERNETICKE BEZPECNOSTI



,Kyberneticka a informacni bezpecnost
neni otazkou zakonu,
je otazkou pudu sebezachovy.

Ales Spidla (2014)
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| aeed * ekvivalent Clovéka v digitalnim sveté
| 1oror0t000100 01 000010100 Ll L L L * informace a data, ktera identifikuji
e ‘ % jednotlivce v digitalnim svété

* bankovniidentita (silné ovéreni)

» kvalifikovany digitalni podpis (silné ovéreni)

e zameéstnanecky / uZivatelsky ucet v podnikové aplikaci
* uzivatelsky ucet Google

* uzivatelsky ucet ApplelD

* Mobilnikli¢ eGovernmentu
e eObcanka

 |.CAidentita

* MojelD
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Digitalni stopa

INTERNET ARCHIVE

i Explore more than 866 billion web pages saved over time
DONATE nl I"u 1

‘ Enter a URL or words related to a site's home page

EE) i
e -
e 2 .
‘C T_- g
e . B |

* Internet nema klavesu “Delete”

e jakakolivinformace, ktera se na internetu objevi, uz nikdy nezmizi
e stranka archive.org vam umozni,cestovat Casem”

e aktivni a pasivni digitalni stopa
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MFA — vicefaktorova autentizace

Autentizace

postup, pomoci kterého dochazi
k ovéreni identity osoby

Multifaktorova autentizace
6 E] i pro overeni totoznostinestaci

(% % % 3| &/ : | pouhé zadani prihlasovaciho
— jména a hesla, ale je zapotrebi

Requirgs go.u to prove your Requires you t proe your tOtOZ n OSt pOtvrd It n eJ a kym d a IS I m
identity twice. identity 7 p ﬁ SO be m
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Bezpecné chovaniv on-line svéteé

Chrante si své osobni udaje
Vénujte €as nastaveni soukromi
Surfujte bezpecne

Pouzivejte bezpecCné pripojeni
Nezanedbavejte hesla

Stahujte opatrné

Platte obezretné

Hlidejte si posty

. Budte opatrni pfi setkavani

10. Hlidejte si antivirus

OO NOULkWNE
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Struktura pravnich predpist nZKB

Novy zakon o kybernetické
bezpecnosti —zmeén je tolik, ze
bylo potieba vytvorit novy

Vyhlazka o Portalu NUKIB J

zakon e ~
= zcela nova Uprava — 74 paragrafi ( A
Vyh Iégka Vyhlaska o nepominutelnych
, funkcich (BDR)
o regulovanych L y
Verze vV mez. pfipomfn kOVém Sluiba’ch (" Vyhla%ka o bezpeénostnich )
N r r rd w ra ‘dl h
Fizeni ma aktualné navic \_ ) (upravens whisgka
'z \_ &.190/2023 Sb.) J
7 vyhlasek
Vyhlaska o urovnich cloud
computingu
(upravena vyhlaska
Cely navrh zverejnén na webu ¢ 315/2021 sb)
nis2.nukib.cz
Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim opat¥enich pro nizsi rezim
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Harmonogram legislativhiho procesu

Mezirezortni pfipominkové Fizeni (MPR) — skonéeno

~
e Legislativni rada vlady

(LIPS e pozn. 4. dubna 2024 - LRV projedndvdni zakona prerusila

4/2024 J
e Poslanecka snémovna h
e Senat
e prezident p
e vydani zakona (plvodni transpozi¢ni Ihdta byla stanovena na 10/2024) }

Vyhlasky budou mit samostatny legislativni proces

BONIT Solutions, s.r.o., TLP: CLEAR 8
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Zakladni povinnosti dle nového ZKB

e stanoveni rozsahu fizeni bezpecnosti informaci

* samoidentifikace — zapis na portal NUKIB

» zavedeni bezpecnostnich opatreni (organizacni + technicka)

 hlaseni kybernetickych bezpecnostnich incidentt

* fizeni bezpecnosti dodavatelského retézce

* reakce na opatfeni a vystrahy dle NUKIB

* informovani uzivatell sluzeb o kybernetickych bezpecnostnich incidentech
* fizeni vyznamnych dodavatel(
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Vyhlaska o regulovanych sluzbach

a) kritéria pro identifikaci regulovanych sluzeb
b) stanoveni reziml poskytovatele regulované sluzby
c) kritéria pro identifikaci strategicky vyznamné sluzby (§ 27 odst. 1 zdkona)

NZKB pri identifikaci kombinuje
* kritérium sluzby
* kritérium poskytovatele

QO BONIT
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Vyhlaska o regulovanych sluzbach

Sluiba Kritérium poskytovatele regulované sluzby a jeho reZim pro
tuto sluzbu
2.1.  Vyroba elektfiny Driitel licence na vyrobu elektfiny podle energetického

zdkona je|

|. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v pfipadé, Ze

a) je velkym podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym elektrickym
vykonem nejméné 100 MW,

Il. poskytovatel regulované sluzby v reZimu nizsich povinnosti,
v pfipadé, e

a) je stfednim podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym elektrickym
vykonem nejméné 50 MW, avsak méné nez 100 MW.

2.2.  Provoz pfenosové
soustavy elektfiny

Driitel licence na pfenos elektfiny podle energetického
zdkona je poskytovatel regulované sluzby v rezimu vyssich
povinnosti.

BONIT Solutions, s.r.o., TLP: CLEAR
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Vyhlaska o regulovanych sluzbach

Kritérium sluzby

* verejna sprava * doprava

e energetika e digitalni infrastruktura a sluzby
 vyrobni prumysl  financni trh

 potravinarsky pramysil e zdravotnictvi

* chemicky primysl  véda, vyzkum, vzdélavani

* vodni hospodarstvi * postovni a kuryrni sluzby

* odpadové hospodarstvi * vojensky pramysl, vesmirny pramysl

QO BONIT
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Vyhlaska o regulovanych sluzbach

Kritérium poskytovatele

» ZKB pracuje s definici stfednich a velkych podniku
* doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003

 uzivatelska prirucka k definici malych a strednich podnik

Kategorie
podniku

maly

mikropodnik

< 250

< 10 milion( € e 10 milioni €
<50 (v roce 1996 (v roce 1996
7 miliond €) 5 miliont €)
~

< 50 milion(i € "% 43 miliond €
(v roce 1996 (v roce 1996
40 milion( €) 27 milion( €)

<10

nebc;
< 2 miliony € < 2 miliony €
(dfive nedefinovano) (dfive nedefinovano)
" | /

hYe
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Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované

sluzby v rezimu vyssich povinnosti

Organizacni opatreni

systém fizeni bezpecnosti informaci
e povinnosti vrcholného vedeni
* bezpecnostni role

* fizeni bezpecnostni politiky a bezpecnostni
dokumentace

* rizeni aktiv
* fizeni rizik
* fizeni dodavateld

bezpecnost lidskych zdroju
Fizeni zmen

akvizice, vyvoj a udrzba
Fizeni pristupu

zvladani kybernetickych bezpecnostnich
udalosti a incidentu

rizeni kontinuity Cinnosti
audit kybernetické bezpecnosti

BONIT Solutions, s.ro., TLP: CLEAR 14
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Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované

sluzby v rezimu vyssich povinnosti

Technicka opatreni

e fyzickd bezpetnost * vyhodnocovani kybernetickych

y 0 ., bezpecnostnich udalosti
* bezpecnost komunikacnich siti P

. vy o :  aplika¢ni bezpecnost
e sprava a overovani identit

. , L., e kryptografické algoritm
* fizeni pristupovych opravnéni yptos 5 y

L . ,  zajiStovani dostupnosti regulované sluzb
» detekce kybernetickych bezpecnostnich J P 8 y

udalosti » zabezpeceni prumyslovych, fidicich a

obdobnych specifickych technickych aktiv
e zaznamendavani udalosti yenh sp y y
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Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované

sluzby v rezimu vyssich povinnosti

Nezbytny rozsah dostupnosti strategicky vyznamné sluzby

Poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamné sluzby v nezbytném
rozsahu, ktery je stanovenv priloze €. 9 této Vyhlasky

b) Odvétvi 2. Energetika - Elektfina, sluzba 2.1. Vyroba elektfiny, bod I. pism. b),

Nezbytnym rozsahem je vyroba ve zdroji s celkovym instalovanym elektrickym vykonem nejméné
100 MW.

c) Odvétvi 2. Energetika - Elektfina, sluZba 2.2. Provoz pfenosové soustavy elektfiny,
Nezbytnym rozsahem je provoz pfenosové soustavy elektfiny.

d) Odvétvi 2. Energetika - Elektfina, sluZba 2.3. Provoz distribucni soustavy elektfiny, bod I. pism.
b),

Nezbytnym rozsahem je provoz distribu¢ni soustavy elektfiny jejiZ pfenosova kapacita je nejméné
220 MW,

QO BONIT
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Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované

sluzby v rezimu vyssich povinnosti

Prilohy

|dentifikace a hodnoceni aktiv

Hodnoceni rizik

Zranitelnosti a hrozby

Likvidace dat

Obsah bezpecnostni politiky a bezpecnostni dokumentace
Vybor pro fizeni kybernetické bezpecnosti a bezpecnostni role
Rizeni dodavatel(l — bezpeénostni opatfeni pro smluvni vztahy
Doporucena témata pro rozvoj bezpecnostniho povédomi

O O N U e W

Stanoveni nezbytného rozsahu dostupnosti strategicky vyznamnych sluzeb
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Jak pristoupit k zavadéni bezpecnosti?

Prehled v organizaci

Aktualni stav KB

Urceni priorit

BONIT Solutions, s.r.o., TLP: CLEAR

Zavadéni opatreni

18

Zasada primérenosti:

Naklady na zavadéné opatreni by
nemeély prevySovat naklady na
pripadnourealizaci
kybernetického incidentu.

NechcivSsechno najednou,
postupné se zlepsuiji.

Prakticka pouzitelnost:

Sablonovita dokumentace nikdy
nebude pouzivanaa nebude
sedét mé organizaci

Prilis slozity systém nebudu mit
kapacitu udrzovat
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